BLOKIR SITUS
ADDRESS LIST, LAYER 7 PROTOKOL

Disini kita akan mensimulasikan untuk pengamanan jaringan local, yang memiliki akses keluar

(internet).

1. Menggunakan Address List

a.

Blokir situs detik.com, pastikan situs detik.com bisa diakses terlebih dahulu
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Buat address lists untuk situs yang akan diblokir dengan nama blokir

Fiter Fules NAT Mangle Raw Service Pos  Connections| Address Lists | Layer7 Protocols

Hame ddress

Firewall Address List <blokir>
MName: |blakir

Address: |detik com

Tambahkan filter rule nya, chain = forward, dst address = “nama address list yang sudah
dibuat”, action = drop
Pada tab general src.address adalah ip yang akan melakukan request akses, jika satu

jaringan yang akan dilakukan blokir maka isikan network nya.

Mew Firewall Rule O x]

General | Advanced Edra Action  Statistics | oK |
Chain: ¥ | - | Cancel |

Src. Address: [ ] |192.168.100.0/24 - | oply |

Dst. Address: hd | — |

Pada tab advanced, dst.address adalah nama address list yang sudah didaftarkan

sebelumnya, yang mana berisi address dari situs detik.com



Mew Firewall Rule =1 E3

General Exra Action Statistics

Dat. Address unl Apply
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Kemudian pada tab action = drop

Mew Firewall Rule = E3
General Advanced Exra tatistics

~

from

eply from

This site can’t be reached

www.detik.com

Jika akan menambahkan situs yang akan diblokir, bisa dimasukkan melalui address list.

Contoh: menambahkan situs mikrotik.com

Mew Firewall Address List

Mame: |blokir * QK
Address: |mikrotik .com Cancel
Timeout: h

Apply

Selanjutnya silahkan melakukan blokir untuk 2 situs, yaitu situs web SMKN 1 Doko dan

youtube.



2. Menggunakan layer 7 protokol
Layer 7 Protocol adalah metode pencarian pola terhadap paket data yang melewati jalur
ICMP, TCP dan UDP. Firewall layer 7 merupakan firewall yang sangat bagus dan
komples dibandingkan firewall — firewall lain yang ada pada MikroTik. Beberapa service
dan protocol yang berada di layer 7 ini misalnya HTTP, FTP, SNTP, dan lain-lain.

Fiter Fules  MAT Mangle Raw Service Portz | Connections = Address Lists | Layer? FFOTUCUE“

=l allv

MName £ | Regexp |
@ youtube “ +youtube com)."S

Firewall L7 Protocol <youtube:>

.\Iame: | I | QK |

Begexvp:

* +youtube .com).*$

Tambahkan kode regexp, Regular Expression (REGEX) adalah konstruksi bahasa untuk
mencocokkan teks berdasarkan pola tertentu, terutama untuk kasus-kasus kompleks.
Contoh misalkan mencari teks berawalan karakter tertentu, memiliki jumlah perulangan

dari suatu teks, dan lain sebagainya.

New Firewall Rule =] E3
General | Advanced Ewxra Action Statistics | oK |
Chain: |fnrward || ¥ | [* | Cancel |
Src. Address: [ ] |192.168.100.0/24] |- | Pogly |

Dst. Address: | |-
| Disable |
Protocal: | |- | Comment |




Mew Firewall Rule O |

4 General Edra Action Statistics | oK |
Src. Address List: v[¢ | cancd |
Dst. Address List: - | Apply |
[ Layer7 Protocol: ¥ - | Disable |
Content: - | Comment |
Connection Bytes: v | Copy |
Connection Rate: - | Remove |

New Firewall Rule =] B3
General  Advanced Bxtra Statistics | oK |
Acton: LA ||| Cancel |
Log | Apply |
Log Prefix: v ||  Dsable |
| Comment |
[ - |
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Search

eck the name and try

Tugas selanjutnya adalah :
Lakukan blokir terhadap situs
1. Facebook.com

2. Twitter.com

3. Blokir untuk download file dengan ekstensi .mp3



NAT(NEWORK ADDRESS TRANSLATION)

srcnat dan dstnat

srcnat

SrcNAT (Source NAT) adalah protokol pengalihan yang dijalankan oleh router untuk paket yang
berasal dari jaringan private ke jaringan publik. Dalam protokol SrcNAT, sebuah paket data akan
diubah source addressnya menjadi IP publik agar bisa diterima oleh komputer tujuan.

dstnat

DstNAT (Destination NAT) adalah proses pengubahan alamat IP tujuan dari website/IP publik ke
alamat IP komputer yang mengakses website tersebut. Tujuan DstNAT adalah agar PC lokal

dapat menerima data yang berasal dari IP Publik.

Perbedaan srcnat dstnat

Arah paket data | IP private ke Publik Ip Public ke Ip Private

Cara kerja Mengubah IP Sumber ke ip public | Mengubah IP tujuan ke ip Private

Metode masquerading Port forwading, transparent proxy, port
mapping




Topologi

s

/i -
Ketentuan:
1. Etherl ke Internet = dhcep client
2. Ether2 ke Jaringan Lokal = dhcep server
3. Ether3 ke server Debian = static
4. Wlan/hotspot = dhcep server
IP Ether 1 = dhep client
IP Ether 2 =192.168.100.1/24
IP Ether 3 =10.10.10.1/24
IP Wlan =172.16.16.1/24

5. Pastikan semua mendapat akses internet (client local, server, wlan)

6. Install aplikasi webserver pada server Debian (apache2)

Langkah-langkah:
1. Pada server Debian lakukan installasi apache dan pastikan apache dapat berjalan
2. Tambahkan ip public yang nantinya akan kita pinjam untuk mengakses web server yang

ada pada jaringan local



MNew Address

Address: [192.168.0.101/24 | | |
e — I g
Interface: |ether1 intemet 3! T‘
enabled |

Address List = E3

#=] (2]l

|F~ddress & |Netwnrk |Irrterface | |"
= 10.10.10.1/24 10.10.10.0 etherd server
= 172.16.16.1/24 17216160 wilan1

D == 152.168.0.100/24 152.168.0.0 ether] intemet

= 192.168.0.101/24 192.168.0.0 etherl intemet

: 1921681000 ether? local

3. Tambahkan rule untuk dstnat dengan tujuan alamat ip public dapat diubah menjadi ip

private, sehingga web dari server local dapat diakses. Pada tab general isikan rule sperti

berikut
NAT Rule <192.168.0.101:80:
General |Aduanc:ed Extra Action Statistics | oK |
I Chain: || ¥ E | Cancel |
Src. Address: | |- | Apply |
Dst. Address: [ | |192.168.0.101 | - | — |
sable

[E2RS | Commert |
Src. Port: | - | Copy |
Dst. Port: [| |80 | - | — |

Any. Port: | | hd
In. Interface: | | hd | Reset Counters |
Bt kieace: | | = | Reset Al Counters |




Dst.address adalah alamat ip public yang kita tambahkan tadi, nantinya akan kita

manfaatkan untuk mengakses web server dari computer di jaringan public.

Pada tab action isikan rule seperti di bawah, to address adalah alamat dari server local.

General Advanced Extra |Action | [Etatistics | oK |
Action: 3] | Cancel |

| |Log | Apply |

Log Prefir: | v || Dsabe |

To Addresses: [10.10.10.2 |a || Comment |
To Ports: |80 |« || Copy |

| Remove |

4. Pengujian

Akses webserver menggunakan ip public yang sebelumnya yaitu 192.168.0.101, melalui:

a.

Computer client/local

x  +
192.168.0.101
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Jika akses 192.168.0.100 maka akan diarahkan ke webfig



WebFig x 4+
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