FIREWALL

ADMINISTRASI INFRASTRUKTUR JARINGAN

TUJUAN:

1. Mampu memahami fungsi firewall dalam jaringan

2. Mampu melakukan konfigurasi firewall jaringan

3. Mampu melakukan troubleshooting firewall dalam jaringan



KONSEP Firewall

* Layanan yang melakukan
pengecekan atau modifikasi
paket data yang menuju atau
melewati router

* Tujuannya adalah untuk
pngamanan jaringan

e Contoh: firewall diantara
jaringan internet dengan
LAN




BAGAIMANA FIREWALL BEKERJA

e Berdasarkan rule set yang dibuat oleh user dan dieksekusi secara berurutan sampai ada trafik
yang cocok

* Rule set ini dipasangkan di “chain” dan tergantung pada flow trafiknya

* Chain ini dibagi 2 yaitu defulat dan custom atau bisa membuat sendiri
Setiap rule terdiri dari 2 bagian

1. Matcher : digunakan untuk menspesifikasikan pakaet yang akan diatur

2. Action: aksi/perlakuan jika paket data sesuai dengan mather

Mew Firewall Rule =] E3
|GEHEF~3| Advanced E:tral Action | Statistics oK
mathcher Chain: action Cancel

Dst. Address:

Disable

Protocal: - Comment

Src. Port:

| |

|| |

Src. Address: - | Bpply |
-

| |

| |

| |

Copy



Firewall Filter Chain

* Digunakan untuk
melakukan kebijakan
boleh atau tidaknya
sebuah trafik ada

dalam jaringan, identic

dengan accept atau
drop

& g Y-

=a

OUTPUT

INPUT

FORWARD

Pada menu
Firewall - Filter
Rules terdapat 3
macam chain:
output, input dan
forward




Output — input — forward

e Output : digunakan untuk memproses trafik paket data yang keluar dari router.
Trafik yang berasal adri dengan tujuan jaringan public atau jaringan local.

contoh: new terminal winbox, ping google

* Input : digunakan untuk memproses trafik paket data yang masuk k dalam router
melalui interface yang ada di router dan memiliki tujuan IP Address berupa ip
yang terdapat pada routr. Jenis trafik ini bisa berasal dari jaringan public atau
jaringan local dengan tujuan router itu sendiri.

contoh: akses router menggunakan winbox, webfix, telnet, ssh

* Forward : digunakan untuk memproses trafik paket data yang hanya melewati
router. Misalnya trafik dari jaringan public ke local atay sebaliknya.

contoh: saat melakukan browsing



FILTER ACTION

1. ACCEPT : paket diterima dan tidak melanjutkan membaca baris
berikutnya

2. DROP : menolak paket secara diam-diam (tidak mengirimkan pesan
penolakan ICMP)

3. REJECT: menolak paket dan mengirimkan pesan penolakan ICMP
4. TARPIT : menolak, tetapi tetap menjaga TCP Connection yang masuk
5. LOG : menambahkan informasi paket data ke log



LATIHAN KONFIGURASI DASAR

Firewall + Mikrotik

Eth 1: DHCP CLIENT

Eth 2:192.168.100.1/24 (DHCP SERVER)
Eth 3:10.10.10.1 (STATIC)




Latihan 1 Konfigurasi Dasar

1. Konfigurasi IP Seperti pada topologi di atas
2. Pastikan router sudah terkoneksi dengan internet
3. Pastikan computer client (LAN) terkoneksi dengan internet



Latihan 2 Chain Input Blokir akses router
(winbox, wbfix, ssh, telnet)

1. Rule 1 :Dari ether 2 (LAN) HANYA IP 192.168.100.2 yang bisa akses
router, lainnya diblokir

2. Login ke winbox menggunakan IP bukan menggunakan MAC
Address

3. Rule matcher setting
e Chain =input
e Sc. Address = ip yang hanya boleh mengakses
* Protokol = tcp
* Dst port = port untuk ssh, telnet, winbox, webfig
e Action =drop
Untuk melihat daftar port bisa dilihat melalui
IP = SERVICES



1. Login men

@ WinBox (0dbit) v3.30 (Addresses)
File Tools

Connect To: |152.168.100.1

Login: Em

Password:

Add/Set

Managed Meighbors

| | Refresh
MAC Address IP Address |dertity
DC:2C:6E:BE:B2:52 152.168.100.1 Mikro Tik

1item (1 selected)

gunkan IP

v| Keep Password

v| Auto Reconnect

Connect To RoMON

Wersion Board
6.47.10(... RBE941-2nD

Uptime

Open In New Window

03:38:44

all

*



2. FIREWALL RULE

Mew Firewall Rule
|Frter Rules | NAT  Mange A At e AT | |
.@ 1| | 7]|| General | Advanced  Bdra  Action | Statistics | OK | Action: @"ﬂ [ Cacel |
[ # [ [Action |Chain Chain: 1§ =] | Cancel | | | Leg | Forl |
Src. Address: [1] [192.168.100.2 > | Apply | Log Prefix: | v || Dsabe |
Dst. Address: | | = | Disable | | Comment |
Pratocal: [] |6 fcp) E‘ 3 | I — | | Copy |
. Port:
Src. Port " | — | | Remove |
. Port: 23, .
Dst. Port: [ ] |22,23,8291,80 - E— Reset Counters
Ary. Port: | | N
— Irrte;'face; | | - | Reset Counters | | Reset All Counters |
Out. Irrterfa::e:| | - | Reset Al Counters |
In. Interface List: | | hd
Out. Interface List: | | hd
Packet Mark: | I N
Connection Mar: | | hd
Routing Mar: | | w7
-
enabled




CEK HASIL KONFIGURASI

1. Gunakan IP 192.168.100.2 untuk client

» Akses router menggunakan webfig = masuk ke browser
e Akses router menggunakan SSH
* Akses router menggunakan telnet

2. Gunakan IP 192.168.100.3 -254 untuk client
lakukan akses router menggunakan webfig, ssh, telnet



Menggunakan webfig

MikroTik - Interface List at adn +

O A& 192.168.100.1/wib

. CAPsMAN
4+ Wireless
WM Interfaces
%2 Bridge

‘1 Switch

T- PPP
®l% Mesh
=l P
MFPLS
I Routing
System
& Queues
B3 Files
Log
&7 RADIUS
#

Y\ v\ v |\v

Tools >

b1 Make Supout.rif

4 Undo
# Redo
-/ Hide Passwords
& safe Mode
F* Design Skin
© winBox
A Graphs

End-User License

Router0S v6.47.10 (long-term)

Quick Set

|

WebFig

Terminal || E || E |

| Interface || Interface List || Ethernet || EoIP Tunnel || IP Tunnel || GRE Tunnel || VLAN |

e |

Interface List
| VRRP || Bonding |

|A|:||:| New ¥ || Detect Internet

6 items
4 Name Type :ﬁ';al

D] @& etherl internet Ethernet 1500
D] & ether2 local  Ethernet 1500
D] & ether3 server Ethernet 1500
o] @& etherd Ethernet 1500
o] @ pwr-linel PWR 1500
D] R # wlanl Wireless (Atheros ARS 1500

L2 MTU Tx Rx

1558 0 bps 0 bps
1593 119.7 kbps 44.6 kbps
1598 0 bps 0 bps
1598 0 bps 0 bps
1598 0 bps 0 bps
1600 0 bps 0 bps




Menggunakan SSH

#2 PuTTY Configuration ? x
Category:
= S!E!ssion Basic options for your PuTTY session
S Ter I.IDglging Specify the destination you want to connect to
Tml‘-lg::bnard Host Mame (or IP address) Port
- Bell ILI 52.168.100.1 | |22 KK TTTTTTTTTTT
: KK R TTT
- Features Connection type: REE RRR TTT
E|".'|"|Ilil'ldl:l'i'~' 0 OSeriaI OC"thEF' Telnet v (KK | | | %] | . TTT
- Appearance MM M (KK { RRR RRR TTT
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions MikroTik Router 5.47.18 (c) 199 http:/
[+ Selection |
- Colours lable commands
= Connection Default Settings Load j
- Data
- Praxy Save
- 55H
- Serial Delete
- Telnet
- Rlagin
- SUPDLP Cloze window on exit:
() Aways  (JNever (8 Cnly on clean exit

About Help Cancel



MENGGUNAKAN TELNET

#2 PuTTY Configuration ? * £ 192.168.100.1 - PuTTY - O X
Categary:
= S!E!ssion Basic options for your PuTTY session
S Ter I.IDglging Specify the destination you want to connect to
—J- Temina
. Keyboard Host Mame: (or IP address) Port e e
- Bel I|_152.155.1[:-[:-.1 |23 : . . (K RRRRRER o
- Features Connection type: J ! ( iR RR TTT
-V i : ' RRRRRR TTT
- Window (OSSH (O Serial | @ Other: | Telnet A :
- Appearance ;
- Behaviour Load. save or delete a stored session i AU e e " 1o08_am0n
- Translation Saved Sessions D ) N L
- Selection |
':D|D!-IF5 ; command [2 G 2 ) st of arguments
= Connection Default Settings lo=d - =
- Data = | e g i N e 1 i Ao ol S
Tab mD = command / input is ambiguous,
- Proxy Foroz [Tab] . npu ambiguous,
(- 55H
- Ser
- Telnet
- Rlogin
- SUPDUP Close window on exit:
() Mways () Never (®) Only on clean exit
Abowt Help Cancel




Client dengan IP selain 192.168.100.2

hasilnya adalah, client tidak bisa terhubung dengan mikrotik/terblokir

Metwark Connection Details o4 (&)

Metwork Connection Details:

Property

Description

Physical Address
DHCP Enabled

IPvd Address

IPvd Subnet Mask
|Pvd Default Gateway
IPvd OMNS Servers

IPvd WINS Server
Linkdocal IPvE Address

|Pv6 Default Gateway
|Pw6 DMS Server

Connection-specific OM...

MNetBIOS over Tepip En...

Yalue

Intel{R) 82567LM-3 Gigabit Metwork Conr
Ba-AC-6F-B1-FD-BO

Mo

192.168.100.5

255.255.255.0

152.168.100.1

88838

8844

fes
fed0::857V-.c7ch.dBac.elaa®10

Close

File Tools

Connect To: |192.168.100.1
Login: |admin

Password:

Connecting to 192.168.100.1...

v| Keep Passwond
Open In New Window

| futo Reconnect

Cancel

i) Problem loading page X +

¢] @ 192.168.100.1

The connection has timed out
The server at 192.168.100.1 is taking too long to respond.

+ The site could be temporarily unavailable or too busy. Try again in a few moments.
ou are unable to load any pages, check your computer’s network connection.

mputer or network is protected by a firewall or proxy, make sure that Firefox is permitted
0 access the Web.



LATIHAN CHAIN FORWARD

Firewall + Mikrotik

Eth 1: DHCP CLIENT

* Eth2:192.168.100.1/24 (DHCP SERVER)
e Eth 3:10.10.10.1 (STATIC)




FORWARD digunakan untuk memproses trafik paket data yang hanya
melewati router

Address list, adalah salah satu fitur mikrotik yang fungsinya untuk
memudahkan kita dalam menandai suatu konfigurasi address. Shingga
dengan address list, kita bisa membuat list address yang ingin ditandai
tanpa harus mengganggu konfigurasi penting di fitur lainnya

Layer 7 — Protokol adalah metode pencarian pola terhadap paket data
yang melewati jalur ICMP, TCP, dan UDP



Konfigurasi

1.
2.

Pastikan router dan client jaringan local sudah terhubung ke internet

Rule firewall

e Chain =forward
e Src.address =192.168.100.2
e Dst. Address = 8.8.8.8
e Action =drop

Filter Rules

MAT Mangle Raw

Mew Firewall Rule

# General

El] [l [ [

# | |F~c:tinr1 |I:hair1 |5rc. Al

0 X ¥ drop  input

321

Advanced Extra Action Statistics
Lhain: ﬁ
brc. Address: [ | |192.168.100.2 | -
Dst. Address: [ | |8.8.8.8 | -
Pratocal: [ ] |icmp |i| -
Sre. Port: | | -

Dst. Port: | | =

[ e —

[]log
Log Prefix: | v

e Y o | |

s | |

Mew Firewall Rule =] E3
General Advanced Esxtra m Statistics QK |

Cancel

Apply

Disable

Commert




CEK HASIL KONFIGURASI PADA CLIENT dengan
IP 192.168.100.2

timed out.
timed out.
timed out.

74,
timed out
From 74.125.13€




Selanjutnya ganti action menjadi reject dan
lakukan ping kemball

General Advanced Bsra| Action | [Statistics | oK | inging s of data:
Action: (EEERI +| | [ Cancs | epl : 160.1: Destination
leply 'I'rllrn 1 ination
Iog | Apply | leply from 1ee.1: ination
leply from 188.1: ination
Log Prefix: v | Disable |
Reject With: |icmp netwark unreachable ¥ | Comment |
| Copy |
| Remove |
| Reset Courters |




Ganti ip client menjadi selain dari 192.168.100.2

kemudian lakukan ping kembali

Metwork Connection Details

Metwork Connection Details:

Property

Connection-specific DON...

Description

Physical Address
DHCP Enabled

IPvd Address

IPvd Subnet Mask
|Pvd Default Gateway
IPvd OMNS Servers

IPvd WINS Server

MNetBIOS over Tepip En...

Linkdocal IPvE Address
|Pv6 Default Gateway
|Pw6 DMS Server

Walue

Intel{R) 82567LM-3 Gigabit Metwork Conr
Ba2-AC-EF-B1-FD-BO

Mo

152.168.100.10

255.255.255.0

152.168.100.1

88838

8844

Tes
fed0: 85 7.c7ch .dBacelaa®™ 10

Close

imes in milli-
cimum = S5Sms, Av




TUGAS

* Bagaimana cara memblokir semua client tidak bisa terhubung/masuk
ke dalam winbox baik menggunakan webfig, ssh, dan telnet

* Bagaimana cara memblokir semua client agar tidak bisa mengirim
paket icmp (ping 8.8.8.8)



